Mots de passe : le choix humain plus sécurisé que la génération aléatoire
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Phrases de passe versus mots de passe (xkcd)

0000000oo000000r
UNCOMMON

ORDER
("é‘j\!"ﬁg'mﬂ*) UNKNOUN

TEE
Tr‘@ub4d0r‘ &5

CAPS? l"lON N{M L
= 5UBSEEU7TONS ooo
{mwmummn_ﬁmro PU\EWON

-'-_:I!J';_‘
o
2= 3 DAvs AT
1000 GUESSES/sEC
(mmnmmmnwnzmﬁ
" YES, CRAING A STOLEW

rwsu 14 FASIER, wwsmm«m
APERAGE USER SR kOREY ABOUT.)

DIFFIcOLTY T0 GUESS:

WAS IT TROMBONE? NG,
TROVBADOR, AND ONE OF
THE Os WAS A ZERQT

\
AND THERE WAS
SOME SYMIBOL... >

N

DIFFICOLTY o REMEMBER:
HARD

COMMON WORDS

_ -7‘ a 8
FOUR RANDOM /

~ 44 BITS OF ENTROPY

Ooooooopoooo

onooooogoo

2" = 55D YEARS AT
1600 GUESSES/seC

DIFRicOLTY To GUESS:
HARD

DIFFICOLTY TO REMEMBER:
YOU'VE ALREADY
MEMORIZED T

THROUGH 20 YEARS CF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS To GUESS.




Phrases de passe versus mots de passe

Avantages des phrases de passe grace a l'utilisation du langage humain :

+ Facilité de mémorisation supérieure

« Plus grande entropie (@ mémorisation équivalente)

+ Utiles comme primitive pour certains algorithmes de sécurité




Méthodes actuelles de création

Premiére possibilité : laisser les personnes créer leurs propres phrases.
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Méthodes actuelles de création

Premiére possibilité : laisser les personnes créer leurs propres phrases.

Problémes :

- Utilisation de phrases de la littérature (chansons/poémes)

- Utilisation de phrases connues (jusqu’a 2.55% d’utilisateurs ayant la méme phrase dans une
expérience)

+ Phrases de basse entropie avec des mots courants
Deuxiéme possibilité : génération aléatoire.
Limites :

- Petit dictionnaire si on veut que la personne connaisse les mots

+ Mémorisation plus difficile




Que se passe-t-il en hybridant les deux méthodes ?
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Expérience utilisateur

Expérience simple : on montre une liste de 20 ou 100 mots a des utilisateurs, qui en choisissent 6.

Questions :

+ Quels sont les facteurs qui influencent le choix des mots ?

Protocole expérim
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Expérience utilisateur

Expérience simple : on montre une liste de 20 ou 100 mots a des utilisateurs, qui en choisissent 6.

Questions :

+ Quels sont les facteurs qui influencent le choix des mots ?
+ Comment cela affecte-t-il 'entropie ?
+ Quelles sont les erreurs les plus fréequentes ?

- Gagne-t-on en mémorisation ?

Protocole expérim




Protocole simple :

+ Montrer une liste de 20 ou 100 mots pris uniformément au hasard a chaque utilisatrice

- Demander de choisir et d’écrire une séquence de 6 mots (ou imposer la séquence de 6 mots
au groupe controle)

+ Demander aux utilisatrices de mémoriser la séquence et donner un exercice pour aider

- Distraire en montrant une deuxiéme liste et en demandant de "deviner” le choix d'une autre
participante

- Demander de réécrire la séquence initiale

Protocole expérim
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Démographie

Statistiques démographiques :

+ 99 participants en deux groupes (plus 26 de groupe contréle)

+ Entre 16 et 69 ans, moyenne de 31 ans.

+ Majorité anglophone, un quart francophone, un sixieme hébréophone




Modeéles de choix

Uniforme : chaque mot avec probabilité égale
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Modeéles de choix

Uniforme : chaque mot avec probabilité égale
Plus Fréquents : uniquement les six mots les plus frequents de la liste

Corpus : chaque mot en probabilité proportionnelle a son biais naturel dans un corpus littéraire
(renormalisé). Mot de rang ry pris dans une liste de n mots avec probabilité :
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Comparaisons des erreurs

Essai Correct Manquant Faux Typo Variante Ordre
1:20 18/47 26 5 6 8 6
1:100 26/51 16 4 10 5 3
Controle  6/26 31 12 11 11 10
2:20 14/29 0 3 1 2 8
2:100 15/26 1 4 4 2 3
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Biais positionnel
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Biais positionnel
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Biais semantique
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Biais semantique
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Biais syntaxique

Effets syntaxiques :

+ Phrases ayant un sens modérément fréquentes (< 50%)
* 65 structures différentes pour 99 phrases
+ Une seule structure présente plus de trois fois : 6 noms d’affilée
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Biais syntaxique
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Comparaison d’entropies

Stratégie Entropie (bits)
Uniforme(dictionnaire de 87691 mots) 16.42
Corpus(13) 16.25
Corpus(17) 16.15
Corpus(20) 16.10
Corpus(30) 15.91
Corpus(100) 15.32
Plus Fréquents(20) 12.55
Uniforme(5000) 12.29
Plus Fréquents(100) 10.69
Corpus(langue anglaise : 276663 mots) 8.94

Corpus(dictionnaire de 87691 mots) 8.20

Résulta alyse (




Courbes d’entropies
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Conclusion

Introduction Protocole expérimental Résultats empiriques Analyse Conclusion 15/16



Conclusion

Avantages de la méthode avec 100 mots :

- Sécurisée : 97% de 'entropie maximale, soit 30% de plus qu’avec un dictionnaire limité
« Mémorable : division par quatre du taux d’erreur du groupe controle

+ Transférable : outil peut s'exécuter dans le navigateur du client, pesant moins de 1Mo
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- Sécurisée : 97% de 'entropie maximale, soit 30% de plus qu’avec un dictionnaire limité
« Mémorable : division par quatre du taux d’erreur du groupe controle

+ Transférable : outil peut s'exécuter dans le navigateur du client, pesant moins de 1Mo
Questions :

* Quel est le nombre optimal de mots a montrer ?
+ Peut-on rendre cela plus uniforme en utilisant un nuage de tag ou des méthodes similaires ?
+ Cela vaut-il le coup de prendre des dictionnaires encore plus complets ?

« Comment créer un modeéle complet du choix humain intégrant les différentes variables ?

e Conclusion




Merci pour votre attention
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